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Objetivo general

Evaluar esquemas de seguridad en sistemas criptograficos para la privacidad de datos, a través
del disefo e implementacién de soluciones especificas aplicadas a redes inalambricas
comunitarias de bajo costo, particularmente en donde no se tenga una infraestructura
tecnoldgica.

Objetivos particulares

e Analizar y revisar los requerimientos de seguridad de hardware y software de las redes
inalambricas de bajo costo.

e Evaluar los esquemas de cifrado asimétricos y simétricos ligeros para las redes
inaldmbricas de bajo costo.

e Proponer primitivas criptograficas ligeras para el desarrollo de un sistema criptografico
asimétrico y simétrico considerando requerimientos elementales como seguridad,
rendimiento y costo.

o Disefiar e implementar un banco de pruebas con microcontroladores de gama baja, que
permitan validar los algoritmos criptograficos que se desarrollen, asi como probar su
funcionamiento.

e Desarrollar y evaluar los sistemas criptograficos en la Intranet UAMI.

Descripcion del proyecto

Las redes inalambricas comunitarias (RIC) son redes de telecomunicaciones implementadas y
gestionadas por comunidades locales. Tienen un gran potencial para proporcionar una serie de
beneficios a las comunidades, que incluyen: acceso a la Internet, reduccién de la brecha digital,
fortalecimiento de la comunidad, creacion de oportunidades econdmicas, mejora de la seguridad
publica, educacién y salud a través de la telemedicina. Sin embargo, las RIC plantean una serie
de desafios, entre los que se incluyen la privacidad y la seguridad, debido a que las RIC son
redes abiertas que utilizan el espectro radioeléctrico que es un recurso publico. Esto significa que
cualquier persona con un dispositivo compatible puede conectarse a una RIC [5].

La privacidad de los usuarios es una necesidad, debido a que los datos transmitidos a través de
una RIC pueden ser interceptados por personas no autorizadas. Lo anterior puede incluir,
informacion personal como numeros de teléfono, direcciones de correo electronico, expedientes
médicos, informacion sensible en general por mencionar solo algunos ejemplos. Por otro lado, la
seguridad de la RIC podria estar comprometida por accesos de personas no autorizadas. Esto
podria permitir a los atacantes acceder a los datos de la red o interrumpir su funcionamiento [6].
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En la tabla 1, se muestra la taxonomia de diferentes amenazas a la que estan expuestos los
dispositivos inalambricos, las cuales afectan la accesibilidad, integridad, identidad, disponibilidad,
identificacion y autenticacidon de la informacién.

Tabla 1. Taxonomia de las principales amenazas en las redes inalambricas.

Categoria Amenaza Breve descripcion
Programas de cémputo disefiados para realizar
Programa malicioso acciones no deseadas y no autorizadas de manera
ilegal en un sistema.
Denegacion de Un conjunto de sistemas o equipos que atacan a un
At servicio (DDoS) unico objetivo para saturarlo.
aques Falsificacién de Cuando un dispositivo ajeno a la red se hace pasar
dispositivos por algun otro dentro de una red.
Ataques de privacidad Roba informacién de usuarios de manera ilegal.
Modificacién de Alterar la informacién generalmente para beneficios
informacion econémicos.
Es un ataque de intercepcion, en donde el atacante se
Ataque de hombre en posiciona en medio de la comunicacién entre dos
el medio victimas, haciéndoles creer que estan hablando
directamente entre si.
.. Intercepcion de
Intercepcion . - - .
informacion Intercepcidn no autorizada de los datos.
. Robo de conexién de datos, donde el atacante actua
Secuestro de sesioén o -
como un Host legitimo para robar o eliminar los datos.
Obtencion de
informacion Obtencion pasiva de informacién sobre la red.
Fallos de dispositivos Amenaza de fallo del hardware.
Caidas . Amenaza de fallo de los servicios o aplicaciones de
Fallo de sistema
software.
~ . Se revelan datos confidenciales de manera
Dafio Filtrado de datos - .
intencional.
. Los dispositivos loT son vulnerables a causa de claves
Vulnerabilidades de L
débiles, errores de software y errores de
software -
Fallos configuracién.
, . Modificacién de Manipulacién de dispositivos utilizando sus puertos de
Ataques fisicos . o . .
dispositivos comunicaciones abiertos.
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Privacidad de los datos

La privacidad de los datos se basa en estrategias que se muestran en la Figura 1. Las técnicas
de anonimizacién desde el punto de vista de seguridad no tienen interés criptografico. Sin
embargo, se pueden utilizar para otras necesidades como proteger base de datos o coordenadas
de posicionamiento de un dispositivo. Con respecto a la criptografia asimétrica y simétrica se
pueden utilizar juntas para proporcionar un alto nivel de seguridad en el cifrado de datos. La
combinacién de estos esquemas de cifrado se conoce como cifrado hibrido.

Figura 1. Soluciones para la privacidad de datos en los dispositivos de baja gama.

En la criptografia ligera se pueden aplicar diferentes mecanismos de seguridad en varias etapas
de la red de comunicaciones. Con respecto a los dispositivos electronicos, estos estan
experimentando un cambio significativo, ya que la mayoria de los fabricantes agregan una capa
de seguridad para generar claves criptograficas, cifrado de datos y autenticacion de claves [7].
Por ejemplo, la empresa “Secure Elements” realiza operaciones criptograficas en hardware, lo
que permite que los algoritmos criptograficos se ejecuten de manera rapida y eficiente. Los
elementos seguros también proporcionan una memoria a prueba de manipulaciones para
almacenar datos criptograficos de forma segura [8]. Debido a que los microcontroladores
comienzan a proporcionar operaciones criptograficas directamente en el hardware, el
rendimiento de las primitivas criptograficas puede aumentar en muchos érdenes de magnitud,
permitiendo que se ejecuten varias instancias del algoritmo de firma digital (DSA) de alto nivel de
seguridad por segundo [9]. Por su parte ARM propone un mecanismo de hardware critico que
permite ejecuciones en un entorno de ejecucion de confianza (TEE) en el que las aplicaciones
esenciales pueden ejecutarse de forma segura [10].
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Sistemas de cifrado en las redes comunitarias actuales

El cifrado de datos es una parte fundamental en la seguridad de las redes comunitarias,
protegiendo la privacidad e integridad de la informacion transmitida entre usuarios y dispositivos.
A continuacion, se describen algunos trabajos relevantes sobre el uso de sistemas de cifrado en
redes comunitarias. Por ejemplo, el cifrado de extremo a extremo (E2EE), como la red Onion
que Implementa un sistema de enrutamiento anénimo y cifrado E2EE para proteger la privacidad
de la comunicacion online. Con respecto a Briar ofrece una aplicacion de mensajeria segura y
descentralizada que utiliza E2EE para proteger las comunicaciones [11]. Cifrado de punto a
punto (P2P) a través de FireChat, el cual permite la comunicacion offline entre dispositivos
moviles cercanos mediante P2EE. Con respecto Meshnet se crea una red inalambrica local
autoorganizada y segura con cifrado P2P [12]. De igual manera existen protocolos de cifrado de
la capa de transporte como el HTTPS, el cual es un protocolo estandar para la comunicacion
segura en la web, utilizando TLS/SSL para el cifrado [13]. Las VPNs permiten la conexién segura
a redes privadas a través de Internet mediante tuneles cifrados. Cifrado de datos almacenados
utilizando VeraCrypt cédigo abierto se usa para el cifrado de discos duros y archivos. En similar
manera BoxCryptor es un servicio de cifrado en la nube que protege los archivos almacenados
en plataformas como Dropbox o Google Drive [14]. En resumen, los sistemas de cifrado son una
herramienta fundamental para garantizar la seguridad y privacidad en las redes comunitarias. La
eleccion del sistema de cifrado adecuado dependera de las necesidades especificas de la red,
como el tipo de datos que se transmite, el nivel de seguridad requerido y la facilidad de uso. Es
importante destacar que la investigacién en el campo de los sistemas criptograficos para redes
comunitarias continua evolucionando, con el objetivo de desarrollar soluciones cada vez mas
seguras y eficientes.

Caso de estudio

El sistema de privacidad de la informacion propuesto considera el siguiente esquema de
funcionamiento similar al de las redes convencionales de comunicaciones. Una vez iniciada la
conexion, y abierta la sesion, se considera el proceso para establecer el canal de comunicaciones
seguro (Figura 2). Tanto el cliente (Cl) y el servidor (S) generan un par de claves denominada,
clave publica (Kpu) y privada (Kpr), respectivamente. (1) realiza el intercambio de las claves
publicas, tanto de Cl y S, (2) mediante un generador de numeros pseudoaleatorios se genera la
clave de sesion (Ks). (3) A partir de un esquema de cifrado asimétrico se hace el cifrado de (Ks)
para realizar el intercambio entre las dos entidades. (4) Entonces, el criptograma se envia por el
canal de comunicaciones, por su parte el servidor descifra el criptograma. Cémo se puede
observar en este punto, se realiz6 el intercambio de la Ks entre el Cl y S. (5) En este proceso de
la comunicacion, se puede utilizar criptografia simétrica para intercambiar la informacion, tanto
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el Cl y S pueden enviar informacion cifrada y cada parte puede descifrar la informacion
correspondiente. Recordemos que, el cifrado simétrico, cifra y descifra con la misma clave.

Figura 2. Esquema de cifrado hibrido propuesto.

El esquema de cifrado hibrido es considerado como la creacion del canal seguro, donde
inicialmente se debe compartir la una clave de sesién. La clave de sesion se debe generar a
partir de un generador de numero pseudoaleatorios que utiliza el sistema de cifrado simétrico.

Pregunta de investigacion
¢Qué primitivas criptograficas ligeras podran proporcionar seguridad similar que las
utilizadas en las redes convencionales?

Para contestar esta pregunta tenemos que abordar las diferencias existentes entre la criptografia
convencional y la criptografia ligera. Basicamente la diferencia entre estas dos criptografias es
la precision de la clave y las operaciones que se realizan [15]. En consecuencia, la criptografia
convencional es mas segura que la criptografia ligera debido a los tamanos de la clave. Sin
embargo, de acuerdo con la tabla 1, en ambos esquemas criptograficos se tiene algunos
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problemas similares de seguridad. Entonces, ¢cuales son los problemas de los sistemas de
cifrado ligero?

Al igual que los sistemas criptograficos desarrollados para la seguridad de las redes
convencionales, la tecnologia de bajo costo es un proceso en evolucion pues se sigue explorando
en los mecanismos de seguridad. La mayoria de los ataques se basan en huecos de seguridad
de los esquemas criptograficos, no tanto en la vulnerabilidad de los esquemas de cifrado. Por
ejemplo, en la tecnologia LoRaWAN, un problema de software en la limitacién del contador de
16 bits en "FRMPayload" podia ser explotada para interrumpir la comunicacion en redes
LoRaWAN mediante la técnica de reenvio de paquetes y colisiones. Es importante tener en
cuenta que este ataque se aplicaba a la version 1.0 de LoRaWAN y se han implementado
mejoras en versiones posteriores para mitigar este tipo de vulnerabilidades [16]. Otros ataques
de los sistemas de cifrado ligero, se basa en que la clave de sesion permanece fija hasta que se
actualice el firmware o se cambian de manera manual [17]. De igual manera, algunos sistemas
criptograficos utilizan claves débiles y predeterminadas, lo cual hace una vulnerabilidad sobre el
esquema de cifrado [18].

De acuerdo con lo anterior, la propuesta de este trabajo de investigacion es pertinente, y conlleva
la evaluacion de los sistemas de cifrado simétricos y asimétricos. También, se deben considerar
las siguientes acciones:

e Mejorar la seguridad del sistema de cifrado simétrico en una RIC, para ello se pueden
utilizar algoritmos de cifrado robustos, los cuales son mas dificiles de descifrar por
ataques de fuerza bruta. Algunos ejemplos de algoritmos de cifrado robustos son AES-
256 y ChaCha20 [19].

o Utilizar claves de longitud larga debido a que son mas dificiles de descifrar por ataques
de fuerza bruta. Se recomienda utilizar claves de al menos 256 bits.

¢ Implementar técnicas de autenticacion, las cuales pueden ayudar a verificar la identidad
de las partes que se comunican.

e Con respecto al cifrado asimétrico se pueden utilizar cifrado robustos ya que son mas
dificiles de descifrar por ataques de fuerza bruta. Algunos ejemplos de algoritmos de
cifrado robustos son CCE y ECDSA [20].

e Utilizar claves de longitud larga de al menos 2048 bits. Ademas, utilizar firmas digitales
para ayudar a verificar la integridad de los datos.

e También se deben implementar protocolos de seguridad robustos, los cuales incluyen
medidas para proteger contra ataques comunes, como ataques de fuerza bruta, ataques
de analisis de trafico y ataques de intermediario.

¢ Mantener los dispositivos actualizados y educar a los usuarios sobre la Ciberseguridad.
Esto puede ayudar a prevenir ataques causados por errores humanos.
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En conclusién, existen una serie de técnicas que se pueden utilizar para mejorar la seguridad de
los sistemas de cifrado simétricos y asimétricos en las RIC. Con base a lo descrito anteriormente,
nuestra propuesta es interesante y pertinente debido a que las principales vulnerabilidades de
los esquemas criptograficos se basan principalmente por defectos de disefio e implementacion,
entonces es importante considerar una serie de factores. En este contexto se proponen las
siguientes preguntas de investigacion:

1.

2.

Metas

¢ Puede un sistema criptografico ligero adecuarse a las necesidades de seguridad de las
redes inalambricas comunitarias?

¢ Teniendo en cuenta la arquitectura de la red sera posible implementar un sistema
criptografico especifico a las necesidades de la red para tener un entorno seguro de los
datos?

¢Implementando los controles de seguridad en la RIC se pueden remediar los huecos de
seguridad que se reportan en las redes loT?

Realizar un analisis de los esquemas de cifrado usados en loT que sean
criptograficamente seguros de manera tedrica para identificar la fortaleza de tales
esquemas.

Revisar el protocolo de comunicacion desarrollado en RIC, especificamente de la
Intranet de la UAMI para conocer las posibles vulnerabilidades.

Proponer un banco de pruebas que permita evaluar los sistemas criptograficos y la
red de comunicaciones para detectar posibles huecos de seguridad.

Implementar el esquema de cifrado hibrido en la Intranet UAMI, que permita validar
los puntos anteriores.

Obtener el rendimiento de los sistemas de cifrado que se implementen en la RIC.
Establecer las métricas de evaluacion a partir de pruebas estadisticas de Organismos
internacionales sobre los criptogramas generados.

Publicacion de los resultados en foros, revistas o congresos.

Metodologia

>

Para alcanzar los objetivos planteados se seguiran pasos del método cientifico. Ademas,
se hara una comparacion de diversas soluciones y planteamientos para su analisis, asi
como la seleccion de metodologias adecuadas basadas en la experimentacion.
Investigacion: Buscara documentar la informacion necesaria para conocer el “Estado de
la técnica”.

Descriptivo: Permitira detallar cada una de las caracteristicas de las variables de interés.
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» Analitico: Identificar y definir la influencia de cada una de las variables de interés en el
sistema.

» Predictivo: buscara aplicar soluciones de otras situaciones al contexto de interés, y
finalmente.

» Experimental: permitira la realizacion de pruebas de comprobacion y validez a los
desarrollos y analisis efectuados.

Actividades de los participantes

Tabla 2. Participantes, actividades y tiempo de dedicacién.
Participantes Actividad Tiempo dedicacién

(h/s)

Dr. Leonardo PALACIOS- | Anédlisis y desarrollo de las primitivas | 15
LUENGAS criptograficas ligeras para los esquemas
simétricos y asimétricos.

Dr. Ricardo MARCELIN- [ Optimizacién de las primitivas | 15
JIMENEZ criptograficas desarrolladas para su
implementacion en software.

Dr. Enrique RODRIGUEZ- | Desarrollo y analisis de las pruebas | 10
DE LA COLINA estadisticas de los sistemas
criptograficos desarrollados.

Dr. Michael PASCOE- | Revisién de las necesidades técnicas | 10
CHALKE para integracibn de los sistemas
criptograficos en la red comunitaria,
validar configuraciones y lo necesario
para su funcionamiento.

Ing. Mauricio LOPEZ- | Validar las implementaciones de los | 10
VILLASENOR esquemas criptograficos desarrollados a
partir de un banco de pruebas, los
cuales deben generar reportes y validar
el funcionamiento con base a normas o
buenas practicas de seguridad.

Recursos disponibles para el desarrollo del proyecto

Se cuenta con sistemas de computo de uso comun del area académica de redes y
telecomunicaciones (RyT). De igual manera, se cuenta con una Intranet UAMI para realizar
pruebas y se cuenta con paquetes computacionales de uso libre.
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Fuentes de financiamiento

Se buscara dentro de la ejecucion de esta linea de investigacion la continuidad de proyectos
buscando patrocinadores externos. Por ejemplo, fondos LANIC-FRIDA y el CONAHCyT. Cabe
destacar que la Intranet comunitaria fue beneficiada con fondos LANIC-Frida hace dos afos.

Infraestructura necesaria y disponible

Se cuenta con los laboratorios del area de RyT que se encuentran ubicados en el Edificio T, 3er
piso. Un cubiculo de trabajo que cuente con una estacién de trabajo (impresora y computadora
con herramientas de simulacion), asi como el acceso a la base de datos de revistas indexadas
de Bindani.

Pertinencia de la propuesta

Las redes inalambricas comunitarias (RIC) son una alternativa para comunicar a poblaciones no
atendidas o precariamente atendidas, inclusive en zonas rurales y/o urbanas que no cuenten con
los recursos para aprovechar los beneficios de acceso a la Internet. Sin embargo, las RIC son
vulnerables a una cantidad de ataques que pueden poner en riesgo la privacidad y la seguridad
de los usuarios.

En la actualidad existen los siguientes problemas mas comunes en las redes inaldmbricas
comunitarias, las cuales incluyen. Los ataques de escuchas en la red, inyeccion de paquetes,
denegacion de servicio. Debido a esta problematica, se propone un mecanismo de privacidad de
los datos, a partir del cifrado de informacién. Esta propuesta ayudara a expandir las fronteras del
conocimiento, teniendo un impacto en el desempenio de las redes de comunicacién, ayudando a
preservar la seguridad de los datos, mejorando la calidad de servicio para el usuario. Cabe
destacar que durante el desarrollo de este proyecto se promovera la colaboracion con otros
investigadores interesados en el tema. De igual manera, se buscara impulsar la generacién de
recursos humanos a través de estudiantes de licenciatura, maestria, doctorado y/o posdoctorado.
Con el desarrollo del proyecto se busca la creacion de una linea de investigacion para contribuir
al acceso universal del conocimiento.

Cronograma de actividades

La tabla 3 muestra el cronograma de actividades del proyecto, el cual esta disefiado para
desarrollarse en tres afios. Durante el primer afio se establecen los requerimientos del proyecto,
en el segundo afio el desarrollo del mismo, asi como una publicacion de los resultados obtenidos;
mientras que durante el tercer aino se tendra otra publicaciéon, asi como la documentacién
necesaria para generar material didactico referente al tema de seguridad. Siguiendo este
cronograma, en noviembre del 2024 se entrego el informe de avances del primer afo. Cabe
mencionar que este proyecto fue sometido y aprobado en la convocatoria “Apoyo institucional al
personal académico de recién ingreso 2024 “. Las actividades propuestas para los dos primeros

10
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afos se apegan a la convocatoria mencionada, mientras que el tercer afio se establece para
reforzar la linea de investigacion que se propone permitiendo su evaluacién y adecuacién para

darle continuidad.

Tabla 3. Cronograma de actividades.
1er aino

2do afio

Resumen de actividades EFMAMJJASONDEFMAMJJASOND

a u

a u

Analizar y revisar los requerimientos de
seguridad de hardware y software de las
redes inalambricas de bajo costo.

Evaluar los esquemas de cifrado
asimétricos y simétricos ligeros para las
redes inalambricas de bajo costo.

Proponer primitivas criptograficas existentes
para el desarrollo del sistema criptografico
asimétrico y simétrico considerando la
seguridad, rendimiento, costo y sus
caracteristicas de implementacion.

Disefiar e implementar un banco de pruebas
con microcontroladores de gama baja, que
permita validar los algoritmos criptograficos
que se implementen, asi como de su
funcionamiento.

Implementar los sistemas criptogréaficos en
las redes comunitarias desarrollada en la
UAMI.

Validar el sistema criptogréafico en la red
inalambrica de prueba que se tiene en la
UAMI.

Publicacion de los resultados a través de
foros de investigacion, revistas o congresos.

11
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Resumen de actividades
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departamento de ingenieria eléctrica
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Publicacion de los resultados a través de
foros de investigacion, revistas o congresos.

Desarrollos tecnolégicos para apoyo a
docencia

(Esquema de cifrado y conjunto de pruebas
para evaluar su desempefio en una red
inalambrica

Propuesta economica

Recurso Descripcion
Raspberry Pi-5 | Dispositivo de pruebas para | 3
8gb de RAM la red, antes de integrarse a
la Intranet.

Cantidad Costo

unitario
$2,500.00

Costo total

$7,500.00

Publicaciéon de los | 1
resultados en revista de alto
impacto de acceso libre.

Publicaciones

$50,000.00

$50,000.00

Viaticos Pago de hospedaje, | 4
alimentacion y pasajes,
para asistencia a congreso
0 eventos para difusion.

$5,000.00

$20,000.00

USRP N200 Equipo para pruebas de la | 1
red (sistemas de radio

definidos por software).

$60,000.00

$50,000.00

Médulos RF An SDR in a | 1
Mini PCle form factor with
an AMD Artix 7 XC7A50T-
2CPG2361 FPGA.

LimeSDR

$20,000.00

$20,000.00

Antenas, filtro y moddulo | 1
amplificador.

Accesorios

$2,500.00

$2,500.00

Total

$150,000.00

12



[
(2]

Casa abierta al tiempo b | ’ Ie
UNIVERSIDAD AUTONOMA METROPOLITANA A

DIVISION DE CIENCIAS BASlCAS E |N'GEN|ERiA departamento de ingenieria eléctrica
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Indicadores de desempeio 2024-2026

La siguiente tabla muestra los resultados esperados para el trienio 2024-2026

Componente | Productos de trabajo Cantidad

Investigacion | Articulos en revistas indizadas 1
Articulos en memorias in extenso 1
Presentaciones en congresos 1
Capitulos de libro 0
Articulos de divulgacién 1

Docencia Alumnos de licenciatura 2
Alumnos de posgrado 1
Desarrollos tecnologicos para apoyo a docencia 1
(Esquema de cifrado y conjunto de pruebas para
evaluar su desempeio en una red inaldmbrica

Duracién o vigencia del proyecto

Tres afnos

Resumen de cambios

En la seccién “cronograma de actividades” se establecen las actividades a realizar durante los
tres afios del proyecto. Se hace referencia el proyecto aprobado en la convocatoria “Apoyo
institucional al personal académico de recién ingreso 2024”.
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